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ou de maneira alguma que deprecie ou desacredite a Amazon. Todas as outras marcas comerciais nao
pertencentes a Amazon pertencem aos respectivos proprietarios, que podem ou ndo estar afiliados,
conectados ou patrocinados pela Amazon.

Todas as informacdes, orienta¢des e materiais (coletivamente, "Informacdes") fornecidos a vocé em fungao do
Programa sdo apenas para fins informativos. Vocé é o Unico responsavel por fazer sua prépria avaliagao
independente das Informacgdes e pelo uso dos produtos ou servicos da AWS. Nem este documento nem
qualquer outra informacdo fornecida a vocé cria quaisquer garantias (explicitas ou implicitas),
representagdes, compromissos contratuais, condi¢des ou garantias da AWS, de suas afiliadas, fornecedores ou
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Etapa propriedades

Nome da etapa
Versao 1

Data de salvamento
29 de ago de 2022 as 16:16 UTC

Nome da carga de trabalho
Cepedi

ARN

Descri¢ao
Mddulo DE-AW-006 Infraestrutura Web (AWS)

Proprietario da revisao

Tipo de setor

Setor

Ambiente
Pré-producao

Regioes da AWS

Regioes que nao sao da AWS

IDs de conta
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Design arquitetonico
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Visao geral da lente

Perguntas respondidas
58/58

Versao
AWS Well-Architected Framework, 31st Mar 2022

Pilar Perguntas
respondidas

Exceléncia operacional 11/11
Seguranca 10/10
Confiabilidade 13/13
Eficiéncia de performance 8/8
Otimizacao de custos 10/10
Sustentabilidade 6/6

Observacoes da lente
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Plano de melhoria

Resumo do item de melhoria
Alto risco: 27

Médio risco: 24

Pilar Alto risco | Médio risco

Exceléncia operacional

Seguranca

Confiabilidade

Eficiéncia de performance

Otimizacao de custos

Sustentabilidade

ol |~ |O|W|[OD
gl OW]|O |W

Alto risco

Exceléncia operacional

OPS 2.Como vocé estrutura sua organizagao para dar suporte aos seus
resultados comerciais?

OPS 3.Como sua cultura organizacional oferece suporte aos resultados
comerciais?

OPS 4.Como vocé projeta sua carga de trabalho para entender o estado
dela?

OPS 7.Como vocé sabe que esta pronto para oferecer suporte a uma carga
de trabalho?

OPS 10.Como vocé gerencia os eventos de carga de trabalho e operagdes?
OPS 11.Como vocé evolui as operagoes?

29/08/2022 aws e 2022, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos  Pagina 7 de 85

reservados.




Seguranca

e SEC 1.Como vocé opera com seguranca sua carga de trabalho?
e SEC 2.Como vocé gerencia identidades para pessoas e maquinas?
e SEC 7.Como classificar meus dados?

Confiabilidade

e REL 6.Como vocé monitora recursos de carga de trabalho?
e REL 12.Como testar a confiabilidade?

e REL 11.Como vocé projeta sua carga de trabalho para resistir a falhas de
componentes?

e REL 13.Como vocé planeja a recuperacao de desastres (DR)?

e REL 5.Como vocé projeta interacdes em um sistema distribuido para
mitigar ou resistir a falhas?

e REL 4.Como vocé projeta interagdes em um sistema distribuido para evitar
falhas?

» REL 3.Como vocé projeta sua arquitetura de servigos de carga de trabalho?
e REL 1.Como vocé gerencia as cotas e restricoes de servi¢o?

Eficiéncia de performance

e PERF 1.Como vocé seleciona a arquitetura de melhor performance?
» PERF 4.Como vocé seleciona sua solucao de banco de dados?

e PERF 5.Como vocé configura sua solugao de redes?

e PERF 8.Como vocé usa concessoes para melhorar a performance?
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Otimizagao de custos

e COST 1.Como implementar o gerenciamento financeiro na nuvem?
e COST 2.Como vocé governa o uso?
e COST 3.Como vocé monitora o uso e 0s custos?

e COST 6.Como vocé atinge as metas de custo ao selecionar tamanho,
nimero e tipo de recurso?

e COST 7.Como vocé usa os modelos de definicao de preco para reduzir
custos?

e COST 8.Como vocé planeja as cobrancas de transferéncia de dados?

Sustentabilidade

Nenhuma melhoria identificada

Médio risco

Exceléncia operacional

e OPS 5.Como vocé reduz defeitos, facilita a correcao e melhora o fluxo na
producao?

e OPS 8.Como vocé compreende a integridade da sua carga de trabalho?

e OPS9.Como vocé compreende a integridade de suas operagoes?
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Seguranca

e SEC 3.Como vocé gerencia permissdes para pessoas e maquinas?
e SEC4.Como vocé detecta e investiga eventos de seguranca?

e SEC5.Como vocé protege seus recursos de rede?

e SEC 6.Como vocé protege seus recursos de computacao?

e SEC 8.Como vocé protege seus dados em repouso?

e SEC 10.Como vocé prevé, responde e se recupera de incidentes?

Confiabilidade

e REL 9.Como vocé faz backup dos dados?
e REL 8.Como vocé implementa uma alteragao?

e REL 10.Como usar o isolamento de falhas para proteger sua carga de
trabalho?

e REL 2.Como vocé planeja sua topologia de rede?

e REL 7.Como vocé projeta sua carga de trabalho para se adaptar as
mudancas na demanda?

Eficiéncia de performance

e PERF 3.Como vocé seleciona sua solucao de armazenamento?
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Otimizagao de custos

COST 10.Como vocé avalia os novos servi¢os?

COST 5.Como vocé avalia o custo ao selecionar servicos?

COST 9.Como vocé gerencia a demanda e fornece recursos?
COST 4.Como vocé desativa os recursos?

Sustentabilidade

e SUS 1.Como vocé escolhe as regioes para apoiar suas metas de
sustentabilidade?

e SUS 3.Como vocé aproveita os padroes de software e arquitetura para
apoiar suas metas de sustentabilidade?

e SUS 4.Como vocé aproveita os padroes de uso e acesso a dados para
apoiar suas metas de sustentabilidade?

e SUS 5.Como seu gerenciamento de hardware e suas praticas de uso
apoiam suas metas de sustentabilidade?

e SUS 6.Como o seu processo de desenvolvimento e implanta¢ao apoia suas
metas de sustentabilidade?
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Detalhes da lente

Exceléncia operacional

Perguntas respondidas
11/11

Status da pergunta
® Alto risco: 6

/A Médio risco: 3
©® Nenhuma melhoria identificada: 2
® Nao aplicavel: 0

Sem resposta: 0

Observacgoes sobre o pilar
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1. Como vocé determina quais sao suas prioridades?

® Nenhuma melhoria identificada

*Esta pergunta tem praticas recomendadas marcadas como nao aplicaveis pelo
revisor

Escolha(s) selecionada(s)

e Avaliar as necessidades de clientes externos
e Avaliar as necessidades internas do cliente

Escolha(s) nao selecionada(s)
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

» Avaliar os requisitos de conformidade

Avaliar o cenario de ameacas

Avaliar as concessoes

Avaliar os requisitos de governanca

Gerenciar beneficios e riscos

Observacoes

Plano de melhoria
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1. Como vocé determina quais sao suas prioridades?

Nenhum risco detectado para esta pergunta. Nenhuma acao necessaria.
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2. Como vocé estrutura sua organizacao para dar suporte aos seus
resultados comerciais?

® Alto risco

Escolha(s) selecionada(s)

e Os membros da equipe sabem pelo que sdo responsaveis

Escolha(s) nao selecionada(s)

e Recursos com identificacdo de proprietarios

e Processos e procedimentos com identificacdo de proprietarios

e Atividades de opera¢des com identificacdo de proprietarios responsaveis
pela performance

» Existem mecanismos para identificar responsabilidade e propriedade

e Existem mecanismos para solicitar adi¢Oes, alteracdes e excecoes

» Asresponsabilidades entre as equipes sao predefinidas ou negociadas

e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Recursos com identificacdo de proprietarios

e Processos e procedimentos com identificacdo de proprietarios

e Atividades de operacdes com identificacdo de proprietarios responsaveis
pela performance

e Existem mecanismos para identificar responsabilidade e propriedade
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2. Como vocé estrutura sua organizacao para dar suporte aos seus
resultados comerciais?

e Existem mecanismos para solicitar adi¢Oes, alteragoes e excecoes
e Asresponsabilidades entre as equipes sao predefinidas ou negociadas

Pergunte a um especialista
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3. Como sua cultura organizacional oferece suporte aos resultados
comerciais?

® Alto risco

Escolha(s) selecionada(s)

» Os membros da equipe sao capacitados a executar a¢des quando os
resultados estao em risco

e AscomunicacGes sdo oportunas, claras e acionaveis

* Incentivamos a experimentagao

e Os membros da equipe sao capacitados e incentivados a manter e ampliar
os conjuntos de habilidades

» Diversas opinioes sao incentivadas e procuradas dentro e entre equipes

Escolha(s) nao selecionada(s)

Patrocinador executivo

Incentivamos o escalonamento

Forneca recursos adequados as equipes
Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Patrocinador executivo
e Incentivamos o escalonamento
e Forneca recursos adequados as equipes
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3. Como sua cultura organizacional oferece suporte aos resultados
comerciais?

Pergunte a um especialista
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4, Como vocé projeta sua carga de trabalho para entender o estado
dela?

® Alto risco

Escolha(s) selecionada(s)

e Implementar a telemetria das atividades do usuario

Escolha(s) nao selecionada(s)

* Implemente a telemetria de aplicativos

e Implementar e configure a telemetria da carga de trabalho
* Implementar a telemetria de dependéncia

e Implementar a rastreabilidade de transacao

e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Implemente a telemetria de aplicativos

e Implementar e configure a telemetria da carga de trabalho
e Implementar a telemetria de dependéncia

e Implementar a rastreabilidade de transacao

Pergunte a um especialista
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5. Como vocé reduz defeitos, facilita a correcao e melhora o fluxo na
producao?

/\ Médio risco

Escolha(s) selecionada(s)

e Usar controle de versao

o Testar e validar alteracoes

o Usar sistemas de gerenciamento de compilacao e implantagao
e Compartilhar padroes de projetos

e Implementar praticas para aprimorar a qualidade do codigo

e Usarvarios ambientes

 Fazer altera¢Oes frequentes, pequenas e reversiveis

o Automatize totalmente a integracao e aimplantacao

Escolha(s) nao selecionada(s)

» Usar sistemas de gerenciamento de configuragoes
e Executar gerenciamento de patches
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Usar sistemas de gerenciamento de configuragoes
» Executar gerenciamento de patches
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5. Como vocé reduz defeitos, facilita a correcao e melhora o fluxo na
producao?

Pergunte a um especialista
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6. Como vocé reduz os riscos de implantagao?

® Nenhuma melhoria identificada

Escolha(s) selecionada(s)

Planeje-se para eventuais alteragdes sem éxito

Testar e validar alteragoes

Use sistemas de gerenciamento para implantacao
Teste usando implantacdes limitadas

Implante usando ambientes paralelos

Implante mudancas frequentes, pequenas e reversiveis
Automatize totalmente a integracao e a implantacao
Automatize testes e reversoes

Escolha(s) nao selecionada(s)

Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

Nenhum risco detectado para esta pergunta. Nenhuma acdo necessaria.
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7. Como vocé sabe que esta pronto para oferecer suporte a uma
carga de trabalho?

® Alto risco

Escolha(s) selecionada(s)

e Garanta a capacidade de pessoal
e Tome decisbes informadas para implantar sistemas e mudancas

Escolha(s) nao selecionada(s)

Garanta uma analise consistente da prontidao operacional
Use runbooks para executar procedimentos

Usar playbooks para investigar problemas

Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Garanta uma analise consistente da prontidao operacional
e Userunbooks para executar procedimentos
e Usar playbooks para investigar problemas

Pergunte a um especialista
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8. Como vocé compreende a integridade da sua carga de trabalho?

/\ Médio risco

Escolha(s) selecionada(s)

 |dentifique os indicadores-chave de performance

Defina as métricas de carga de trabalho

Colete e analise as métricas de carga de trabalho.

Estabeleca as linhas de base de métricas de carga de trabalho.

Atente para quando anomalias de carga de trabalho forem detectadas

Valide a obtencdo de resultados e a eficacia de KPIs e métricas.

Escolha(s) nao selecionada(s)

» Aprenda os padrdes esperados de atividade para carga de trabalho.
» Atente para quando os resultados da carga de trabalho estiverem em risco
* Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Aprenda os padroes esperados de atividade para carga de trabalho.
e Atente para quando os resultados da carga de trabalho estiverem em risco

Pergunte a um especialista
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9. Como vocé compreende a integridade de suas operagoes?

/\ Médio risco

Escolha(s) selecionada(s)

 ldentifique os indicadores-chave de performance
 Defina as métricas de operacdes
e Colete e analise as métricas de operacGes

Escolha(s) nao selecionada(s)

e Estabeleca as linhas de base das métricas de operacoes

Aprenda os padrdes esperados de atividade para operagoes

Atente para quando os resultados das operacoes estiverem em risco
Atente para quando anomalias de operagoes forem detectadas

Valide a obtencdo de resultados e a eficacia de KPIs e métricas.

e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

» Estabeleca as linhas de base das métricas de operacoes

» Aprenda os padroes esperados de atividade para operagoes

e Atente para quando os resultados das operagoes estiverem em risco
» Atente para quando anomalias de operag¢oes forem detectadas
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9. Como vocé compreende a integridade de suas operacdes?

 Valide a obtencado de resultados e a eficacia de KPIs e métricas.

Pergunte a um especialista
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10. Como vocé gerencia os eventos de carga de trabalho e
operagoes?

® Alto risco

Escolha(s) selecionada(s)

o Use processos para gerenciamento de eventos, incidentes e problemas
e Priorizar eventos operacionais com base no impacto nos negdcios

e Defina caminhos de escalagao

» Habilitar notificacdes por push

e Comunique o status por meio de painéis

Escolha(s) nao selecionada(s)

e Ter um processo por alerta
e Automatizar respostas a eventos
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Ter um processo por alerta
e Automatizar respostas a eventos

Pergunte a um especialista
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11. Como vocé evolui as operagdes?

® Alto risco

Escolha(s) selecionada(s)

e Tenha um processo para melhoria continua.

e Executar analise pos-incidente

e Executar o gerenciamento de conhecimento
 Fazer analises de métricas de operacGes

e Documentar e compartilhar as licdes aprendidas
» Alocar tempo para fazer melhorias

Escolha(s) nao selecionada(s)

Implementar ciclos de comentarios
Definir os condutores de melhoria
Validar os insights

Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Implementar ciclos de comentarios
e Definir os condutores de melhoria
e Validar osinsights

Pergunte a um especialista
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Seguranca

Perguntas respondidas
10/10

Status da pergunta
® Alto risco: 3

/A Médio risco: 6
® Nenhuma melhoria identificada: 1
® Nao aplicavel: 0

Sem resposta: 0

Observacoes sobre o pilar
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1. Como vocé opera com seguranca sua carga de trabalho?

® Alto risco

Escolha(s) selecionada(s)

Proteger a conta da AWS

Manter-se atualizado sobre as ameacas a seguranca

Manter-se atualizado com as recomendacgdes de seguranca
Avaliar e implementar regularmente novos servicos e recursos de
seguranca

Escolha(s) nao selecionada(s)

Separar as cargas de trabalho usando contas

Identificar e validar objetivos de controle

Automatizar testes e validacao de controles de seguranca em pipelines
Identificar e priorizar riscos usando um modelo de ameaca

Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Separar as cargas de trabalho usando contas

 Identificar e validar objetivos de controle

o Automatizar testes e validacao de controles de seguranca em pipelines
 Identificar e priorizar riscos usando um modelo de ameacga

29/08/2022 aws e 2022, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos Pagina 30 de 85
reservados.



https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step1
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7
https://wa.aws.amazon.com/wat.question.SEC_1.pt_BR.html#step7

1. Como vocé opera com seguranca sua carga de trabalho?

Pergunte a um especialista
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2. Como vocé gerencia identidades para pessoas e maquinas?

® Alto risco

Escolha(s) selecionada(s)

e Usar mecanismos de login forte

Usar credenciais temporarias

Armazenar e usar segredos com seguranca

Fazer a auditoria e a rotacdo periddica das credenciais
Utilizar grupos e atributos de usuarios

Escolha(s) nao selecionada(s)

e Contar com um provedor de identidade centralizado
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Contar com um provedor de identidade centralizado

Pergunte a um especialista
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3. Como vocé gerencia permissoes para pessoas e maquinas?

/\ Médio risco

Escolha(s) selecionada(s)

o Definir requisitos de acesso

e Conceder menos privilégio

» Estabelecer processo de acesso de emergéncia
e Reduzir as permissdes continuamente

e Gerenciar 0 acesso com base no ciclo de vida
 Analisar o acesso publico e entre contas

e Compartilhar recursos com seguranca

Escolha(s) nao selecionada(s)

» Definir protecoes de permissdes para sua organizagao
e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

o Definir protecOes de permissoes para sua organizagao

Pergunte a um especialista
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4, Como vocé detecta e investiga eventos de seguranca?

/\ Médio risco

Escolha(s) selecionada(s)

o Configurar registro em log de servico e aplicativo
 Analisar logs, descobertas e métricas de forma centralizada

Escolha(s) nao selecionada(s)

e Automatizar a resposta a eventos
e Implementar eventos de seguranca acionaveis
e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

» Automatizar a resposta a eventos
e Implementar eventos de seguranca acionaveis

Pergunte a um especialista
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5. Como vocé protege seus recursos de rede?

/\ Médio risco

Escolha(s) selecionada(s)

e Criar camadas de rede
 Controlar trafego de todas as camadas

Escolha(s) nao selecionada(s)

o Automatizar protecao de rede
e Implementar inspecao e protecao
e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Automatizar protecao de rede
e Implementarinspecao e protecao

Pergunte a um especialista
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6. Como vocé protege seus recursos de computacado?

/\ Médio risco

Escolha(s) selecionada(s)

e Executar o gerenciamento de vulnerabilidades
e Reduzir superficie de ataque
* Implementar servicos gerenciados

Escolha(s) nao selecionada(s)

e Automatizar protecao de computacao

e Permitir que as pessoas executem acdes a uma distancia
e Validar a integridade do software

 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Automatizar protecao de computagao
e Permitir que as pessoas executem acdes a uma distancia
e Validar a integridade do software

Pergunte a um especialista

29/08/2022 aws e 2022, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos Pagina 36 de 85
reservados.


https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step5
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step6
https://wa.aws.amazon.com/wat.question.SEC_6.pt_BR.html#step6
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el

7. Como classificar meus dados?

® Alto risco

Escolha(s) selecionada(s)

 Identificar os dados em sua carga de trabalho
e Definir o gerenciamento do ciclo de vida de dados

Escolha(s) nao selecionada(s)

» Definir controles de protecao de dados
o Automatizar identificacao e classificacao
e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

» Definir controles de protecao de dados
» Automatizar identificacao e classificacao

Pergunte a um especialista
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8. Como vocé protege seus dados em repouso?

/\ Médio risco

Escolha(s) selecionada(s)

e Implementar gerenciamento de chaves seguro
o Aplicar criptografia em repouso
e Aplicar controle de acesso

Escolha(s) nao selecionada(s)

o Automatizar a protecao de dados em repouso
e Usar mecanismos para evitar que as pessoas acessem os dados
e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Automatizar a protecao de dados em repouso
e Usar mecanismos para evitar que as pessoas acessem os dados

Pergunte a um especialista
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9. Como vocé protege seus dados em transito?

® Nenhuma melhoria identificada

Escolha(s) selecionada(s)

» Implementar o gerenciamento seguro de chaves e certificados
e Aplique a criptografia em transito
e Autenticar as comunicacoes de rede

Escolha(s) nao selecionada(s)

o Automatizar a deteccao de acesso nao intencional a dados
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

Nenhum risco detectado para esta pergunta. Nenhuma acao necessaria.
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10. Como vocé prevé, responde e se recupera de incidentes?

/\ Médio risco

Escolha(s) selecionada(s)

Identificar o pessoal-chave e os recursos externos
Desenvolver planos de gerenciamento de incidentes
Pré-provisionar o acesso

Pré-implantar ferramentas

Escolha(s) nao selecionada(s)

e Preparar recursos forenses

Automatizar a capacidade de contencao
Promova dias de jogo

Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

» Preparar recursos forenses
e Automatizar a capacidade de contencao
e Promova dias dejogo

Pergunte a um especialista
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Confiabilidade

Perguntas respondidas
13/13

Status da pergunta
® Alto risco: 8

/A Médio risco: 5
® Nenhuma melhoria identificada: 0
® Nao aplicavel: 0

Sem resposta: 0

Observacoes sobre o pilar
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1. Como vocé gerencia as cotas e restricdes de servico?

® Alto risco

Escolha(s) selecionada(s)

» Conhecimento das cotas e restricdes de servico
» Acomode as cotas e as restri¢oes fixas de servigo por meio da arquitetura
e Monitore e gerencie cotas

Escolha(s) nao selecionada(s)

e Gerencie cotas de servico de varias contas e regides

e Automatize o gerenciamento de cotas

o Verifique se existe uma lacuna suficiente entre as cotas atuais e 0 uso
maximo para acomodar o failover

e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Gerencie cotas de servico de varias contas e regides

e Automatize o gerenciamento de cotas

e Verifique se existe uma lacuna suficiente entre as cotas atuais e o uso
maximo para acomodar o failover

Pergunte a um especialista
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2. Como vocé planeja sua topologia de rede?

/\ Médio risco

Escolha(s) selecionada(s)

e Use conectividade de rede altamente disponivel em seus endpoints
publicos de carga de trabalho

e Provisione conectividade redundante entre as redes privadas na nuvem e
nos ambientes no local

e Garanta contas de alocagao de sub-rede IP para expansao e
disponibilidade

Escolha(s) nao selecionada(s)

» Prefira topologias hub-and-spoke em vez da malha muitos-para-muitos

e Aplique intervalos de enderecos IP privados nao sobrepostos a todos os
espacos de enderecos privados em que estao conectados

 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Prefira topologias hub-and-spoke em vez da malha muitos-para-muitos
e Aplique intervalos de enderecos IP privados nao sobrepostos a todos os
espacos de enderecos privados em que estao conectados

Pergunte a um especialista
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3. Como vocé projeta sua arquitetura de servigos de carga de
trabalho?

® Alto risco

Escolha(s) selecionada(s)

e Crie servicos voltados a dominios e funcionalidades de negdcios
especificos
» Forneca contratos de servico por API

Escolha(s) nao selecionada(s)

e Escolha como segmentar a carga de trabalho
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Escolha como segmentar a carga de trabalho

Pergunte a um especialista
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4. Como vocé projeta interagcbes em um sistema distribuido para
evitar falhas?

® Alto risco

Escolha(s) selecionada(s)

e Implementar dependéncias com acoplamento fraco
e Faca um trabalho constante
e Faca com que todas as respostas sejam idempotentes

Escolha(s) nao selecionada(s)

e ldentifique qual tipo de sistema distribuido é necessario
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Identifique qual tipo de sistema distribuido é necessario

Pergunte a um especialista
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5. Como vocé projeta interacdes em um sistema distribuido para
mitigar ou resistir a falhas?

® Alto risco

Escolha(s) selecionada(s)

Controle e limite as chamadas de repeticao
Falha rapida e filas limitadas

Defina tempos limite do cliente

Crie servicos sem estado sempre que possivel

Escolha(s) nao selecionada(s)

Implementar uma degradagao simples para transformar dependéncias
rigidas aplicaveis em dependéncias flexiveis

Solicitagoes de controle de utilizagao

Implementar medidas emergenciais

Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

Implementar uma degradacao simples para transformar dependéncias
rigidas aplicaveis em dependéncias flexiveis

Solicitacoes de controle de utilizacao

Implementar medidas emergenciais
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5. Como vocé projeta interacdes em um sistema distribuido para
mitigar ou resistir a falhas?

Pergunte a um especialista
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6. Como vocé monitora recursos de carga de trabalho?

® Alto risco

Escolha(s) selecionada(s)

 Defina e calcule as métricas (agregacao)
e Envie notificacdes (processamento e emissao de alarmes em tempo real)
» Faca revisdes regularmente

Escolha(s) nao selecionada(s)

» Monitore todos os componentes da carga de trabalho (geragao)

» Automatize respostas (processamento e emissao de alarmes em tempo
real)

e Analises

» Monitore o rastreamento completo das solicitagoes por meio do seu
sistema

e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

» Monitore todos os componentes da carga de trabalho (geracao)

e Automatize respostas (processamento e emissao de alarmes em tempo
real)

e Analises

e Monitore o rastreamento completo das solicitagoes por meio do seu
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6. Como vocé monitora recursos de carga de trabalho?

sistema

Pergunte a um especialista
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7. Como voceé projeta sua carga de trabalho para se adaptar as
mudancas na demanda?

/\ Médio risco

Escolha(s) selecionada(s)

e Use a automacao ao obter ou escalar recursos
o Fazer o teste de carga da sua carga de trabalho

Escolha(s) nao selecionada(s)

e Obtenha recursos apés a deteccdo de danos em uma carga de trabalho

e Obtenha recursos apds a deteccdo de que mais recursos sao necessarios
para uma carga de trabalho

e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Obtenha recursos apds a deteccao de danos em uma carga de trabalho
e Obtenha recursos apods a deteccdo de que mais recursos sao necessarios
para uma carga de trabalho

Pergunte a um especialista
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8. Como vocé implementa uma alteragao?

/\ Médio risco

Escolha(s) selecionada(s)

e Use runbooks para atividades padrao, como implantacao
* Integre testes funcionais como parte da sua implantacao
e Implante alteragdes com automacgao

Escolha(s) nao selecionada(s)

* Integre testes de resiliéncia como parte da sua implantacao
e Faca aimplantacdo com uma infraestrutura imutavel
e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

 Integre testes de resiliéncia como parte da sua implantacao
e Facaaimplantacdo com uma infraestrutura imutavel

Pergunte a um especialista
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9. Como vocé faz backup dos dados?

/\ Médio risco

Escolha(s) selecionada(s)

« Identifique e faca backup de todos os dados que precisam ser incluidos
no backup ou reproduza os dados das fontes

» Proteja e criptografe backups

e Execute o backup de dados automaticamente

Escolha(s) nao selecionada(s)

 Execute a recuperacao periddica dos dados para verificar a integridade e
0s processos de backup
 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Execute a recuperacado periddica dos dados para verificar a integridade e
0s processos de backup

Pergunte a um especialista
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10. Como usar o isolamento de falhas para proteger sua carga de
trabalho?

/\ Médio risco

Escolha(s) selecionada(s)

e Implante a carga de trabalho em varios locais
e Escolha os locais apropriados para sua implantacdo de varios locais

Escolha(s) nao selecionada(s)

e Automatize a recuperacao de componentes restritos a um Unico local
e Usar arquiteturas de anteparo para limitar o escopo de impacto
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Automatize a recuperacdo de componentes restritos a um Unico local
e Usar arquiteturas de anteparo para limitar o escopo de impacto

Pergunte a um especialista

29/08/2022 aws e 2022, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos Pagina 53 de 85
reservados.


https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step3
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://wa.aws.amazon.com/wat.question.REL_10.pt_BR.html#step4
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el
https://repost.aws/topics/TA5g9gZfzuQoWLsZ3wxihrgw/well-architected-framework?trk=1053da05-d131-4bfd-8d08-01af135ae52a&sc_channel=el

11. Como vocé projeta sua carga de trabalho para resistir a falhas de
componentes?

® Alto risco

Escolha(s) selecionada(s)

» Monitore todos os componentes da carga de trabalho para detectar falhas
e Failover para recursos integros
» Envie notificacdes quando os eventos afetarem a disponibilidade

Escolha(s) nao selecionada(s)

e Automatize a reparacao em todas as camadas

e Confie no plano de dados e nao no ambiente de gerenciamento durante a
recuperacao

e Use a estabilidade estatica para evitar o comportamento bimodal

* Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Automatize a reparacao em todas as camadas

e Confie no plano de dados e nao no ambiente de gerenciamento durante a
recuperagao

e Use a estabilidade estatica para evitar o comportamento bimodal

Pergunte a um especialista
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12. Como testar a confiabilidade?

® Alto risco

Escolha(s) selecionada(s)

e Executar analise pos-incidente
e Teste os requisitos funcionais
» Teste aresiliéncia por meio da engenharia do caos

Escolha(s) nao selecionada(s)

Usar playbooks para investigar falhas

Teste os requisitos de escalabilidade e performance
Conduza dias de jogo regularmente

Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Usar playbooks para investigar falhas
e Teste os requisitos de escalabilidade e performance
e Conduza dias de jogo regularmente

Pergunte a um especialista
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13. Como vocé planeja a recuperacao de desastres (DR)?

® Alto risco

Escolha(s) selecionada(s)

» Defina os objetivos de recuperacao para tempo de inatividade e perda de
dados

e Teste aimplementacdo de recuperacdo de desastres para valida-la

e Gerencie o desvio de configuracao para o local ou a regiao de DR

Escolha(s) nao selecionada(s)

 Use estratégias de recuperacao definidas para atingir os objetivos de
recuperacao

e Automatize a recuperacao

e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

» Use estratégias de recuperacao definidas para atingir os objetivos de
recuperagao
e Automatize a recuperagao

Pergunte a um especialista
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Eficiencia de performance

Perguntas respondidas
8/8

Status da pergunta
® Alto risco: 4

/A Médio risco: 1
® Nenhuma melhoria identificada: 3
® Nao aplicavel: 0

Sem resposta: 0

Observacoes sobre o pilar

29/08/2022 aws e 2022, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos Pagina 57 de 85
reservados.



1. Como vocé seleciona a arquitetura de melhor performance?

® Alto risco

Escolha(s) selecionada(s)

Compreenda os servicos e os recursos disponiveis

Leve em conta os requisitos de custo ao tomar decisoes
Realize testes comparativos de cargas de trabalho
Fazer o teste de carga da sua carga de trabalho

Escolha(s) nao selecionada(s)

o Defina um processo para opgoes de arquitetura

e Use politicas ou arquiteturas de referéncia

e Use as orientag¢Oes do seu provedor de nuvem ou de um parceiro
apropriado

e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Defina um processo para op¢oes de arquitetura

e Use politicas ou arquiteturas de referéncia

e Use as orientag¢Oes do seu provedor de nuvem ou de um parceiro
apropriado

Pergunte a um especialista
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2. Como vocé seleciona sua solugao de computacao?

® Nenhuma melhoria identificada

Escolha(s) selecionada(s)

* Avalie as op¢Bes de computacado disponiveis

e Compreenda as op¢oes de configuracao de computacao disponiveis

 Colete métricas relacionadas a computacao

 Determine a configuracdo necessaria realizando o dimensionamento
correto

e Use a elasticidade de recursos disponivel

 Reavalie as necessidades de computacdo conforme as métricas

Escolha(s) nao selecionada(s)

e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

Nenhum risco detectado para esta pergunta. Nenhuma acao necessaria.
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3. Como vocé seleciona sua solucao de armazenamento?

/\ Médio risco

Escolha(s) selecionada(s)

e Compreenda as caracteristicas e os requisitos de armazenamento
e Avalie as opcGes de configuracao disponiveis

Escolha(s) nao selecionada(s)

e Tome decisGes com base nos padrbes de acesso e nas métricas
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Tome decisdes com base nos padroes de acesso e nas métricas

Pergunte a um especialista
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4. Como vocé seleciona sua solugao de banco de dados?

® Alto risco

Escolha(s) selecionada(s)

Entenda as caracteristicas dos dados

Avalie as opcGes disponiveis

Escolha o armazenamento de dados conforme os padrdes de acesso
Otimize o armazenamento de dados conforme as métricas e os padrées
de acesso

Escolha(s) nao selecionada(s)

e Colete e registre métricas de performance do banco de dados
 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Colete e registre métricas de performance do banco de dados

Pergunte a um especialista
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5. Como vocé configura sua solugao de redes?

® Alto risco

Escolha(s) selecionada(s)

Entenda como as redes afetam a performance

Avalie os recursos de rede disponiveis

Aproveite o balanceamento de carga e o descarregamento de criptografia
Escolha os protocolos de rede para aumentar a performance

Escolha o local da sua carga de trabalho com base nos requisitos de rede

Escolha(s) nao selecionada(s)

e Escolha VPN ou conectividade dedicada dimensionada adequadamente
para cargas de trabalho hibridas

 Otimize a configuracdo da rede com base em métricas

e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Escolha VPN ou conectividade dedicada dimensionada adequadamente
para cargas de trabalho hibridas
» Otimize a configuracdo da rede com base em métricas

Pergunte a um especialista
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6. Como vocé aprimora sua carga de trabalho para aproveitar novas
versoes?

® Nenhuma melhoria identificada

Escolha(s) selecionada(s)

e Mantenha-se atualizado sobre novos recursos e servigos
e Aprimore a performance da carga de trabalho ao longo do tempo

Escolha(s) nao selecionada(s)

e Defina um processo para melhorar a performance da carga de trabalho
e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

Nenhum risco detectado para esta pergunta. Nenhuma acdo necessaria.
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7. Como vocé monitora seus recursos para garantir que eles estejam
funcionando?

® Nenhuma melhoria identificada

Escolha(s) selecionada(s)

 Registrar métricas relacionadas a performance

 Analisar as métricas quando ocorrem eventos ou incidentes

» Estabelecer indicadores-chave de performance (KPIs) para medir a
performance da carga de trabalho

e Usar monitoramento para gerar notificacdes baseadas em alarme

e Monitorar e emitir alarmes de maneira proativa

Escolha(s) nao selecionada(s)

 Analisar as métricas regularmente
 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

Nenhum risco detectado para esta pergunta. Nenhuma a¢do necessaria.
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8. Como vocé usa concessdes para melhorar a performance?

® Alto risco

Escolha(s) selecionada(s)

e Aprenda sobre servicos e padroes de design
e Meca o impacto de melhorias de performance

Escolha(s) nao selecionada(s)

Entenda as areas em que a performance é mais importante
|dentifique como as concessdes afetam os clientes e a eficiéncia
Use varias estratégias relacionadas a performance

Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Entenda as areas em que a performance é mais importante
» Identifique como as concessoes afetam os clientes e a eficiéncia
e Use varias estratégias relacionadas a performance

Pergunte a um especialista
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Otimizacao de custos

Perguntas respondidas
10/10

Status da pergunta
® Alto risco: 6

/A Médio risco: 4
® Nenhuma melhoria identificada: 0
® Nao aplicavel: 0

Sem resposta: 0

Observacoes sobre o pilar
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1. Como implementar o gerenciamento financeiro na nuvem?

® Alto risco

Escolha(s) selecionada(s)

o Estabelecer uma parceria entre financas e tecnologia

» Estabelecer previsoes e orcamentos de nuvem

» Relatar e notificar sobre a otimizagao de custos

e Monitorar custos proativamente

* Manter-se atualizado com os novos lancamentos de servico

Escolha(s) nao selecionada(s)

» Estabelecer uma funcao de otimizacao de custos

* Implementar o reconhecimento de custos em seus processos
organizacionais

e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Estabelecer uma fung¢ao de otimizagao de custos
e Implementar o reconhecimento de custos em seus processos
organizacionais

Pergunte a um especialista
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2. Como vocé governa o uso?

® Alto risco

Escolha(s) selecionada(s)

Desenvolver politicas baseadas nos requisitos da organizacao
Implementar uma estrutura de conta

Implementar grupos e fungoes

Implementar controles de custos

Escolha(s) nao selecionada(s)

e Implementar objetivos e metas
e Acompanhar o ciclo de vida do projeto
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Implementar objetivos e metas
e Acompanhar o ciclo de vida do projeto

Pergunte a um especialista
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3. Como vocé monitora o uso e os custos?

® Alto risco

Escolha(s) selecionada(s)

e Estabelecer métricas da organizacao
e Adicionar informacgoes da organizacao ao custo e ao uso

Escolha(s) nao selecionada(s)

Configurar fontes de informacdes detalhadas

|dentificar categorias de atribuicao de custos

Configurar as ferramentas de faturamento e gerenciamento de custos
Alocar custos baseados nas métricas de trabalho

Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Configurar fontes de informacoes detalhadas

e |dentificar categorias de atribuicao de custos

e Configurar as ferramentas de faturamento e gerenciamento de custos
e Alocar custos baseados nas métricas de trabalho

Pergunte a um especialista
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4. Como vocé desativa os recursos?

/\ Médio risco

Escolha(s) selecionada(s)

e Acompanhar os recursos ao longo da vida util
e Implementar um processo de desativagao
e Desativar recursos

Escolha(s) nao selecionada(s)

e Desativar recursos automaticamente
e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Desativar recursos automaticamente

Pergunte a um especialista
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5. Como vocé avalia o custo ao selecionar servicos?

/\ Médio risco

Escolha(s) selecionada(s)

 Identificar requisitos da organizacao para custos

» Selecionar software com licenciamento econémico

o Selecionar os componentes dessa carga de trabalho para otimizar o custo
alinhado com as prioridades da organizagao

Escolha(s) nao selecionada(s)

* Analisar todos os componentes dessa carga de trabalho

e Executar uma analise completa de cada componente

 Realizar analises de custos para diferentes usos ao longo do tempo
e Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

* Analisar todos os componentes dessa carga de trabalho
e Executar uma analise completa de cada componente
 Realizar analises de custos para diferentes usos ao longo do tempo

Pergunte a um especialista
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6. Como vocé atinge as metas de custo ao selecionar tamanho,
nUmero e tipo de recurso?

® Alto risco

Escolha(s) selecionada(s)

e Selecionar tipo e tamanho do recurso com base nos dados

Escolha(s) nao selecionada(s)

e Executar modelagem de custos

e Selecionar o tipo e o tamanho do recurso automaticamente com base nas
métricas

e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Executar modelagem de custos
e Selecionar o tipo e o tamanho do recurso automaticamente com base nas
métricas

Pergunte a um especialista
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7. Como vocé usa os modelos de definicao de preco para reduzir
custos?

® Alto risco

Escolha(s) selecionada(s)

e Implementar regides com base nos custos
 Selecionar contratos de terceiros com termos econdomicos

Escolha(s) nao selecionada(s)

e Executar analise de modelo de definicdo de preco

e Implementar modelos de definicao de preco para todos os componentes
dessa carga de trabalho

 Executar a analise do modelo de definicdo de preco no nivel da conta
mestre

* Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Executar analise de modelo de definicdo de preco

» Implementar modelos de definicao de preco para todos os componentes
dessa carga de trabalho

e Executar a analise do modelo de definicdo de preco no nivel da conta
mestre
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7. Como vocé usa os modelos de definicao de preco para reduzir
custos?

Pergunte a um especialista
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8. Como vocé planeja as cobrancas de transferéncia de dados?

® Alto risco

Escolha(s) selecionada(s)

» Selecionar componentes para otimizar o custo de transferéncia de dados
» Implementar servicos para reduzir custos de transferéncia de dados

Escolha(s) nao selecionada(s)

e Executar modelagem de transferéncia de dados
 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Executar modelagem de transferéncia de dados

Pergunte a um especialista
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9. Como vocé gerencia a demanda e fornece recursos?

/\ Médio risco

Escolha(s) selecionada(s)
e Executar uma analise sobre a demanda de carga de trabalho

Escolha(s) nao selecionada(s)

e Implementar um buffer ou controle de utilizagao para gerenciar a
demanda

e Fornecer recursos dinamicamente

* Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Implementar um buffer ou controle de utilizacao para gerenciar a
demanda
e Fornecer recursos dinamicamente

Pergunte a um especialista
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10. Como vocé avalia os novos servi¢os?

/\ Médio risco

Escolha(s) selecionada(s)

e Desenvolver um processo de analise da carga de trabalho

Escolha(s) nao selecionada(s)

» Revise e analise essa carga de trabalho regularmente
e Nenhuma dessas

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

* Revise e analise essa carga de trabalho regularmente

Pergunte a um especialista
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Sustentabilidade

Perguntas respondidas
6/6

Status da pergunta
® Alto risco: 0

/A Médio risco: 5
® Nenhuma melhoria identificada: 0
® Nao aplicavel: 1

Sem resposta: 0

Observacoes sobre o pilar
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1. Como vocé escolhe as regides para apoiar suas metas de
sustentabilidade?

/\ Médio risco

Escolha(s) selecionada(s)

e Nenhuma dessas

Escolha(s) nao selecionada(s)

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

e Escolha regides proximas aos projetos de energia renovavel da Amazon e
regioes onde a grade de intensidade de carbono publicada esteja abaixo
de outros locais (ou regioes).

Pergunte a um especialista
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2. Como voceé tira partido dos padrdes de comportamento do
usuario para apoiar suas metas de sustentabilidade?

® Nao aplicavel: Fora do escopo

Escolha(s) selecionada(s)

Escolha(s) nao selecionada(s)

Praticas recomendadas marcadas como N3o aplicaveis

Observacoes

Plano de melhoria

Responda a pergunta para visualizar o plano de melhoria.
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3. Como vocé aproveita os padrdes de software e arquitetura para
apoiar suas metas de sustentabilidade?

/\ Médio risco

Escolha(s) selecionada(s)

e Otimize o software e a arquitetura para trabalhos assincronos e
programados
e Otimize as areas de seu codigo que consomem mais tempo ou recursos

Escolha(s) nao selecionada(s)

* Remova ou refatore componentes de workload com uso baixo ou sem uso
Otimize o impacto sobre dispositivos e equipamentos do cliente

Use arquiteturas e padrdes de software que comportem melhor os
padroes de armazenamento e acesso a dados

Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Remova ou refatore componentes de workload com uso baixo ou sem uso

e Otimize o impacto sobre dispositivos e equipamentos do cliente

e Use arquiteturas e padroes de software que comportem melhor os
padroes de armazenamento e acesso a dados

Pergunte a um especialista
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4, Como vocé aproveita os padroes de uso e acesso a dados para
apoiar suas metas de sustentabilidade?

/\ Médio risco

Escolha(s) selecionada(s)

e Minimize o provisionamento em excesso no armazenamento em bloco

e Remova dados desnecessarios ou redundantes

o Use sistemas de arquivos compartilhados ou armazenamentos de objetos
para acessar dados comuns

e Faca backup de dados somente quando for dificil recriar

Escolha(s) nao selecionada(s)

e Implemente uma politica de classificacdo de dados

e Use tecnologias compativeis com seus padrdes de acesso e
armazenamento de dados

e Use politicas de ciclo de vida para excluir dados desnecessarios

e Minimize a movimentacao de dados entre redes

 Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Implemente uma politica de classificacdo de dados
e Use tecnologias compativeis com seus padrdes de acesso e
armazenamento de dados
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4, Como vocé aproveita os padroes de uso e acesso a dados para
apoiar suas metas de sustentabilidade?

e Use politicas de ciclo de vida para excluir dados desnecessarios
e Minimize a movimentacao de dados entre redes

Pergunte a um especialista
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5. Como seu gerenciamento de hardware e suas praticas de uso
apoiam suas metas de sustentabilidade?

/\ Médio risco

Escolha(s) selecionada(s)

e Use a quantidade minima de hardware para atender as suas necessidades
e Use servicos gerenciados

Escolha(s) nao selecionada(s)

e Usartipos de instancia com o minimo impacto
e Otimize o uso de GPUs
e Nenhuma dessas

Praticas recomendadas marcadas como Nao aplicaveis

Observacoes

Plano de melhoria

e Usar tipos de instancia com o minimo impacto
e Otimize o uso de GPUs

Pergunte a um especialista
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6. Como o seu processo de desenvolvimento e implantagao apoia
suas metas de sustentabilidade?

/\ Médio risco

Escolha(s) selecionada(s)

e Mantenha sua workload atualizada

Escolha(s) nao selecionada(s)

Adote métodos que podem apresentar rapidamente melhorias na
sustentabilidade

Aumente a utilizacao dos ambientes de compilacao

Use farms de dispositivos gerenciados para testes

Nenhuma dessas

Praticas recomendadas marcadas como N&o aplicaveis

Observacoes

Plano de melhoria

e Adote métodos que podem apresentar rapidamente melhorias na
sustentabilidade

e Aumente a utilizacao dos ambientes de compilacao

e Use farms de dispositivos gerenciados para testes

Pergunte a um especialista
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